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B) Disposiciones y Actos

Junta de Gobierno de la Ciudad de Madrid

3100  Acuerdo de 18 de noviembre de 2021 de la Junta de Gobierno de la Ciudad de Madrid
por el que se aprueba la Politica de Identificacion y Firma Electronicas del Ayuntamiento
de Madrid y se modifican el Acuerdo de 5 de septiembre de 2019, de organizacion y
competencias de la Coordinacién General de la Alcaldia y el Acuerdo de 25 de junio de
2020, por el que se aprueban las Directrices de Técnica Normativa y Administrativa del
Ayuntamiento de Madrid.

La Ordenanza de Atencion a la Ciudadania y Administraciéon Electronica del Ayuntamiento de
Madrid, de 26 de febrero de 2019, establece en su articulo 43.4 que el Ayuntamiento de Madrid
aprobara el "Documento de Politica de Identificacion y Firma Electrénica" al objeto de establecer el
conjunto de criterios y las condiciones generales aplicables a la firma electronica para su validacion
y su uso en la relacién electrénica del Ayuntamiento de Madrid con la ciudadania, asi como entre
los 6rganos y las entidades de aquél con otras Administraciones publicas.

Asimismo, el Plan de Choque de Racionalizacion y Simplificacion de Procedimientos y de
Impulso de la Administracién Digital, aprobado por Acuerdo de la Junta de Gobierno de 1 de julio
de 2021, prevé como una de las medidas de simplificacién del acceso electrénico de ciudadanos y
empresas la aprobacién de un nuevo documento de politica de identificacion y firma electrénica, en
el que se describira la forma en la que se utilizaran los nuevos sistemas.

Por tanto, en cumplimiento de ambos mandatos, y en el marco de lo establecido en la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, asi como en el Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el
Reglamento de actuacién y funcionamiento del sector publico por medios electrdnicos, resulta
necesario que el Ayuntamiento de Madrid apruebe unas directrices relativas a la politica de
identificacién y firma electronicas.

Para el Ayuntamiento de Madrid resulta fundamental el impulso y la satisfaccion de la
ciudadania en el uso de los servicios publicos digitales. Por ello, es prioritario disponer de servicios
digitales seguros, sencillos, intuitivos, efectivos y eficientes.

Entre los elementos que sirven al fin anterior se encuentran los sistemas de identificacion y
firma electrénicas, que garantizan la autenticidad, seguridad e integridad de la relacién digital.

En este sentido, para facilitar la realizacion de tramites y el acceso de la ciudadania a la
informacion disponible, se establecen en la politica de identificacion y firma electrénicas cuatro
niveles de seguridad. Asociados a estos niveles, se establecen los diversos mecanismos de
identificacion y firma electrénicas que se admiten en el Ayuntamiento de Madrid, lo que permite
graduar su empleo en funciéon del nivel de seguridad mas acorde al tramite o a la informacién de
que se trate.

Con el mismo criterio, se establecen también los mecanismos de identificacién y firma que el
Ayuntamiento de Madrid y sus empleados publicos podran utilizar en la gestién de procedimientos
administrativos, asi como en sus relaciones internas.

En definitiva, es un objetivo esencial del Ayuntamiento de Madrid implantar de forma &gil los
nuevos mecanismos de identificacion y firma electrénicas que la tecnologia permita, con la finalidad
de reducir la brecha digital y facilitar la comunicacién de la ciudadania. Por tal motivo, la Politica de
Firma se ird ampliando sucesivamente para incorporar nuevos medios de identificacion y de firmas
paralelamente a su implantacion efectiva.
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En su virtud, de conformidad con lo dispuesto en los articulos 17.1 b) y h), y 17.2 de la Ley
22/2006, de 4 de julio, de Capitalidad y de Régimen Especial de Madrid, y en el articulo 19 del
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Reglamento Organico del Gobierno y de la Administracion del Ayuntamiento de Madrid, de 31 de
mayo de 2004, a propuesta de la Coordinadora General de la Alcaldia, que eleva la Secretaria de
la Junta de Gobierno, y previa deliberacién, la Junta de Gobierno de la Ciudad de Madrid, en su
reunion de 18 de noviembre de 2021

ACUERDA

PRIMERO.- Aprobar la Politica de Identificacion y Firma Electrénicas del Ayuntamiento de
Madrid que se inserta como anexo.

SEGUNDO.- El sistema de identificacion y firma electrénicas previsto en la Resolucion de 7 de
abril de 2015 del Director General de Calidad y Atencién al Ciudadano por la que se aprueban las
instrucciones relativas al sistema de identificacion basado en clave de usuario y contrasefa y a la
habilitacién del sistema de firma electréonica temporal sin certificado para su utilizacién en el
Registro Electréonico del Ayuntamiento de Madrid, se declara un sistema a extinguir dada su
obsolescencia técnica. Por tal motivo, no se admitirdan nuevos usuarios en este sistema, ni
renovaciones de los existentes, si bien las actuales claves de usuario y contrasefia podran seguir
utilizandose hasta que se produzca su caducidad.

TERCERO.- Quedan sin efecto las siguientes disposiciones:

a) Acuerdo de 13 de octubre de 2011 de la Junta de Gobierno de la Ciudad de Madrid, por el
que se aprueban los criterios de implantacién, organizacién y uso de la firma electrénica en el
Ayuntamiento de Madrid.

b) Decreto de 9 de abril de 2013 de la Delegada del Area de Gobierno de Economia, Hacienda
y Administracion Publica por el que se aprueba la Instrucciéon 4/2013, relativa a la implantacion de
la firma electronica de empleado publico en el Ayuntamiento de Madrid.

Asimismo, quedan sin efecto cuantas disposiciones se opongan, contradigan o resulten
incompatibles con lo establecido en el presente acuerdo.

CUARTO.- Modificar del Acuerdo de 5 de septiembre de 2019 de la Junta de Gobierno de la
Ciudad de Madrid, de organizacion y competencias de la Coordinacion General de la Alcaldia, en
los términos que se indican a continuacion:

En el apartado 8.°, se modifica la letra i) del punto 1.1, que queda redactada en los siguientes
términos:

"i) Definir la politica en materia de identificacion y firma electronicas en el Ayuntamiento de
Madrid y en sus relaciones con la ciudadania; planificar y coordinar su implantacién y velar por su
adecuacion a los requerimientos técnicos y a la normativa vigente".

QUINTO.- Modificar las Directrices de Técnica Normativa y Administrativa del Ayuntamiento de
Madrid, aprobadas por Acuerdo de 25 de junio de 2020 de la Junta de Gobierno de la Ciudad de
Madrid, en los términos que se indican a continuacion:

En el apartado 3.°, se anade un ultimo parrafo en el punto 7.4, que queda redactado en los
siguientes términos:

"Si se trata de actos que se firmen de forma masiva y automatizada, en la composicion de la
firma se podra prescindir de la referencia al cargo, nombre y apellidos del firmante, manteniendo la
mencién «Firmado electronicamente», siempre y cuando dicha informacion se incorpore al acto
mediante la firma electronica".
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SEXTO.- La Junta de Gobierno mantendra permanentemente actualizada la Politica de
Identificacion y Firma Electréonicas del Ayuntamiento de Madrid acordando, en su caso, las
modificaciones que estime oportunas. Sin perjuicio de lo anterior, debera realizarse una revisiéon de
la Politica cada 2 afnos.
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SEPTIMO.- Se faculta al titular de la Coordinacién General de la Alcaldia para resolver las
dudas que pudieran surgir en la interpretacion y aplicacién del presente acuerdo.

OCTAVO.- Se faculta al titular de la Direccion General de la Oficina Digital para dictar las
resoluciones que sean necesarias para el desarrollo y la ejecucion del presente acuerdo.

NOVENO.- El presente acuerdo surtira efectos desde la fecha de su adopcion, sin perjuicio de
su publicacion en el "Boletin Oficial de la Comunidad de Madrid" y en el "Boletin Oficial del
Ayuntamiento de Madrid".

DECIMO.- Del presente acuerdo se dara cuenta al Pleno, a fin de que quede enterado, asi
como a la Secretaria General de Administracion Digital del Ministerio de Asuntos Econémicos y
Transformacién Digital.

Madrid, a 18 de noviembre de 2021.- La Directora de la Oficina del Secretario de la Junta de
Gobierno, Carmen Toscano Ramiro.
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ANEXO

POLITICA DE IDENTIFICACION Y FIRMA ELECTRONICAS DEL AYUNTAMIENTO
DE MADRID

1. Objeto.

La Politica de Identificacion y Firma Electronicas del Ayuntamiento de Madrid
determina las condiciones generales aplicables para la identificacion y la firma en la
relaciones a través de medios electronicos del Ayuntamiento de Madrid con la
ciudadania, el personal a su servicio y otras Administraciones publicas.

2. Ambito de aplicacion.

1. La politica de identificacion y firma electronicas del Ayuntamiento de Madrid se
aplica a:

a) Las personas fisicas y juridicas en toda relacion a través de medios electronicos
con el Ayuntamiento de Madrid y sus organismos publicos. En particular, en la
relacion a través de la sede electronica https://sede.madrid.es.

b) La actividad del Ayuntamiento de Madrid y sus organismos publicos.

c) Los organos superiores y directivos del Ayuntamiento de Madrid y de sus
organismos publicos.

d) Los concejales sin responsabilidades de gobierno del Ayuntamiento de Madrid.

e) Los empleados publicos al servicio del Ayuntamiento de Madrid y de sus
organismos publicos.

f) Los vocales vecinos de las juntas municipales de distrito.

2. La politica de identificacion y firma electroncias del Ayuntamiento de Madrid sera
interoperable con la politica marco de firma electrénica y certificados de la
Administracion General del Estado y con sus correspondientes ficheros de
implementacion, segun las condiciones establecidas en las normas técnicas de
interoperabilidad que resulten de aplicacion.

3. Definiciones.
A los efectos de la presente Politica se considerara:
3.1 Ciudadania.

Los sujetos previstos en el apartado 2.1 a).
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3.2. Personal al servicio del Ayuntamiento de Madrid.
Los sujetos previstos en el aparado 2.1 ¢), d), e) y f).
3.3. Tramite.

Cualquier actuacion realizada por los sujetos previstos en el apartado 2, mediante la
gue se pretenda acceder a una informacion en poder de la Administracidon municipal,
facilitar informacion a la Administracion municipal o realizar cualquier tipo de
actuacion en el seno de un procedimiento administrativo.

3.4. Sistemas de identificacion.

Medios que permiten a la Administracion municipal verificar la identidad de quienes
efectlan los correspondientes tramites, mediante la comprobacion de su nombre y
apellidos o denominacion o razén social, segun corresponda, que consten en el
Documento Nacional de Identidad o documento identificativo equivalente.

3.5. Sistemas de firma.

Medios que permiten a la Administracion municipal acreditar la autenticidad de la
expresion de la voluntad y consentimiento del firmante, asi como la integridad e
inalterabilidad del documento que se firma.

3.6. Firma biométrica.

Conjunto de datos biométricos asociados al grafo del firmante, capturados durante el
proceso de firma manuscrita sobre dispositivos electronicos, que pueden asegurar el
vinculo entre el documento y la identidad del firmante.

3.7. Firma electronica.

Conjunto de datos en forma electronica, consignados junto a otros o asociados con
ellos, que pueden ser utilizados como medio de identificacion del firmante. La firma
electrénica podra ser:

a) Avanzada: firma electronica que permite identificar al firmante y detectar cualquier
cambio ulterior de los datos firmados, que esta vinculada al firmante de manera
Gnica y a los datos a que se refiere y que ha sido creada por medios que el
firmante puede mantener bajo su exclusivo control.

b) Cualificada: firma electrénica avanzada creada mediante un dispositivo
cualificado de creacion de firmas electrénicas y que se basa en un certificado
electronico cualificado de firma electronica.

c) No criptogréfica: firma electronica no basada en certificados electronicos que
asocia de forma univoca un documento con la identidad de una persona, junto
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con determinadas evidencias que acreditan el consentimiento y voluntad de firma
en un determinado momento.

3.8. Certificado electronico.

Declaracion electronica que vincula los datos de validacién de una firma con una
persona fisica y confirma, al menos, el nombre o el seudénimo de esa persona.

El certificado electrénico cualificado es un certificado de firma electronica avanzada
gue se crea mediante un dispositivo cualificado de creacion de firmas electronicas y
es expedido por un prestador de servicios incluido en la “Lista de Confianza de
prestadores de servicios de certificacion”.

3.9 Cadigo seguro de verificacion (en adelante, CSV).

Caodigo que identifica a un documento electronico y cuya finalidad es garantizar el
origen e integridad de los documentos mediante el acceso a la sede electronica
correspondiente; el caracter unico del codigo generado para cada documento; su
vinculacién con el documento generado, de forma que cualquier modificacion del
documento generado dara lugar a un nuevo documento con un codigo seguro de
verificacion diferente; la posibilidad de verificar el documento en la sede electronica
como minimo por el tiempo que se establezca en la resolucion que autorice la
aplicacion de este procedimiento; asi como un acceso al documento restringido a
quien disponga del codigo seguro de verificacion.

3.10. Firma con cédigo seguro de verificacion (en adelante, firma con CSV).

Sistema de firma electronica no criptografica vinculado a la Administracion municipal,
organo o entidad y, en su caso, a la persona firmante del documento, que permite
comprobar la integridad del documento firmado mediante el acceso a la sede
electronica del Ayuntamiento de Madrid a través del correspondiente CSV.

4. Normativa aplicable.

La normativa aplicable a la politica de identificacion y firma electrénicas del
Ayuntamiento de Madrid es la siguiente:

a) Reglamento (UE) n.° 910/2014 del Parlamento Europeo y del Consejo, de 23 de
julio de 2014, relativo a la identificacion electronica y los servicios de confianza para
las transacciones electronicas en el mercado interior y por el que se deroga la
Directiva 1999/93/CE.

b) Decision de Ejecucion (UE) 2015/1506 de la Comision, de 8 de septiembre de
2015, por la que se establecen las especificaciones relativas a los formatos de las
firmas electronicas avanzadas y los sellos avanzados que deben reconocer los
organismos del sector publico de conformidad con los articulos 27, apartado 5, y 37,
apartado 5, del Reglamento (UE) no 910/2014 del Parlamento Europeo y del
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Consejo, relativo a la identificacion electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior.

c) Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza.

d) Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales

e) Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

f) Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

g) Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electrénicos.

h) Real Decreto 3/2010, de 8 de enero, del Esquema Nacional de Seguridad.

i) Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica.

j) Resolucion de 14 de julio de 2017, de la Secretaria General de Administracion
Digital, por la que se establecen las condiciones de uso de firma electrénica no
criptografica, en las relaciones de los interesados con los 6érganos administrativos de
la Administracion General del Estado y sus organismos publicos.

k) Resolucion de 27 de octubre de 2016, de la Secretaria de Estado de
Administraciones Pdublicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Politica de Firma y Sello Electronicos y de Certificados de la
Administracion.

[) Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcion
Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de Documento
Electronico.

m) Resolucién de 19 de julio de 2011, de la Secretaria de Estado para la Funcién
Pudblica, por la que se aprueba la Norma Técnica de Interoperabilidad de Expediente
Electronico.

n) Resolucién de 19 de julio de 2011, de la Norma Técnica de Interoperabilidad de
Politica de Firma Electrénica y de Certificados de la Administracion.

i) Ordenanza de Atencion a la Ciudadania y Administraciéon Electrénica del
Ayuntamiento de Madrid, de 26 de febrero de 2019 (en adelante, OACAE).

CSV: 2JPPKR0J4K7VDJ6F
: E| Verificable en https://sede.madrid.es/csv

110



BOAM num. 9.020 22 de noviembre de 2021

0) Capitulo VI del Reglamento de Ordenacion del Personal del Ayuntamiento de
Madrid, de 22 de diciembre de 2005.

5. Estandares internacionales y especificaciones técnicas.

Los estandares internacionales y especificaciones técnicas aplicables a la politica de
identificacion y firma electronicas del Ayuntamiento de Madrid son los siguientes:

a) ETSI TS 101 733, v.1.6.3, v1.7.3, v.1.8.3 y v.2.2.1. Electronic Signatures and
Infrastructures (SEI); CMS Advanced Electronic Signatures (CAdES).

b) ETSI TS 101 903, v.1.2.2, v.1.3.2, 1.4.2 y v2.1.1. Electronic Signatures and
Infrastructures (SEI); XML Advanced Electronic Signatures (XAdES).

c) ETSI TS 102 778-1 V1.1.1 (2009-07). Electronic Signatures and Infrastructures
(ESI); PDF Advanced Electronic Signature Profiles; Part 1: PAdES overview — a
framework document for PAdES.

d) ETSI TS 102 778-2 V1.2.1 (2009-07). Electronic Signatures and Infrastructures
(ESI); PDF Advanced Electronic Signature Profiles; Part 2: PAJES Basic - Profile
based on ISO 32000-1.

e) ETSI TS 102 778-3 V1.1.2 (2009-12). Electronic Signatures and Infrastructures
(ESI); PDF Advanced Electronic Signature Profiles; Part 3: PAJES Enhanced -
PAJES-BES and PAJES-EPES Profiles.

f) ETSI TS 102 778-4 V1.1.2 (2009-12). Electronic Signatures and Infrastructures
(ESI); PDF Advanced Electronic Signature Profiles; Part 4. PAJES Long Term —
PadES-LTV Profile.

g) ETSI TS 103 172 V2.2.2 (2013-04). Electronic Signatures and Infrastructures
(ESI); PAJES Baseline Profile.

h) ETSI TS 102 023, v.1.2.1 y v.1.2.2. Electronic Signatures and Infrastructures (ESI);
Policy requirements for time-stamping authorities.

1) ETSI TS 101 861 V1.4.1. Time stamping profile.

j) ETSI TR 102 038, v.1.1.1. Electronic Signatures and Infrastructures (SEI); XML
format for signature policies.

k) ETSI TR 102 041, v.1.1.1. Electronic Signatures and Infrastructures (SEI);
Signature policies report.

) ETSI TR 102 045, v.1.1.1. Electronic Signatures and Infrastructures (SEI);
Signature policy for extended business model.
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m) ETSI TR 102 272, v.1.1.1. Electronic Signatures and Infrastructures (SEI); ASN.1
format for signature policies.

n) IETF RFC 2560, X.509. Internet Public Key Infrastructure Online Certificate Status
Protocol- OCSP.

i) IETF RFC 3125. Electronic Signature Policies.

0) IETF RFC 3161 actualizada por RFC 5816, Internet X.509. Public Key
Infrastructure Time-Stamp Protocol (TSP).

p) IETF RFC 5280, RFC 4325 y RFC 4630, Internet X.509 Public Key Infrastructure;
Certificate and Certificate Revocation List (CRL) Profile.

q) IETF RFC 5652, RFC 4853 y RFC 3852. Cryptographic Message Syntax (CMS).

r ITU-T Recommendation X.680 (1997). Information technology - Abstract Syntax
Notation One (ASN.1): Specification of basic notation.

6. Niveles de seguridad.

6.1. Todo tramite se clasificara en cuatro diferentes niveles de seguridad que
determinaran el sistema de identificacion y firma electronicas a utilizar.

6.2. Conforme a los criterios previstos en el Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica, los niveles de seguridad se clasifican en:

a) Nivel 1. Anénimo.

b) Nivel 2. Bajo.

c) Nivel 3. Medio.

d) Nivel 4. Alto.

7. Criterios generales de identificacion y firma electronicas de la ciudadania.

7.1. La identificacion y firma electronicas de la ciudadania se regira por los siguientes
criterios:

a) Con caracter general, para realizar cualquier trdmite sélo sera necesaria la
identificacion electronica. La firma electronica solo serd exigible en aquellos
supuestos en los que una norma o acto administrativo expresamente la requieran.

b) Se exigird el sistema de identificacidon y, en su caso, de firma electronica
correspondientes al nivel minimo de seguridad requerido en funcion del tipo tramite
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de que se trate. No obstante, podran utilizarse voluntariamente sistemas de
identificacion y, en su caso, de firma electrénica correspondientes a un nivel de
seguridad superior al nivel requerido.

c) El nivel de seguridad y el sistema de identificacién y, en su caso, de firma
electronica requeridos podra elevarse durante la realizacion del tramite en todos
aguellos casos que no se realicen en acto Unico.

Cuando el tramite requiera un desarrollo en varias etapas, podra ser iniciado con un
sistema de identificacién y, en su caso, de firma electronica correspondientes a un
nivel minimo de seguridad y ser exigidos posteriormente sistemas correspondientes
a un nivel mayor de seguridad en el momento procedimental oportuno.

d) Debera conocerse de forma previa al inicio de cada tramite el sistema de
identificacion y, en su caso, de firma electronicas requerido. A estos efectos la sede
electronica del Ayuntamiento https://sede.madrid.es, mostrara de forma clara y
simple dicha informacion.

7.2. Los sujetos no obligados a relacionarse por medios electrénicos con la
Administracion que no dispongan de medios para actuar electronicamente, podran
ser asistidos para ello por empleados publicos al servicio del Ayuntamiento de
Madrid en los términos previstos en la OACAE.

En tales casos, el empleado publico actuard mediante el uso de sistemas de
identificacion y firma de nivel de seguridad 3 o 4 de los que disponga por su
condicion de empleado publico.

8. Sistemas de acceso basados en usuario y clave sin registro previo para uso
de la ciudadania.

Estos sistemas solo se podran utilizar para la prestacién de servicios que requieran
nivel de seguridad 2, en los que no sea necesario garantizar la identidad mediante
un sistema de identificacion o firma. En estos casos, podran existir medidas
organizativas relacionadas con la prestacion del servicio realizada que permitan
establecer la identidad.

9. Sistemas de identificacion y firma electronicas utilizables por la ciudadania.
9.1. Sistemas de firma biométrica.

9.1.1. Serviran para la identificacion o firma en los tramites que requieran nivel de
seguridad 2 o 3.

9.1.2. Los sistemas de firma biométrica aseguraran que en el momento de la firma se
captura la informacion biométrica asociada de manera Unica al firmante y que dicha
informacion es incorporada al documento electréonico, garantizando su integridad
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mediante el sellado electrénico con un sello emitido a nombre del Ayuntamiento de
Madrid o un érgano superior o directivo del mismo.

9.2. Sistemas de identificacion y firma electronicas no criptograficos.

9.2.1. Los sistemas de clave concertada existentes en la plataforma Cl@ve serviran
para la identificacion y firma en los tramites que requieran nivel de seguridad 2 o 3.

9.2.2. El sistema de firma con CSV, con acreditaciéon de identidad, voluntad y
consentimiento, servira para la identificacion y firma en los tramites que requieran
nivel de seguridad 2 o 3, siempre y cuando cumpla con los siguientes requisitos:

a) Verificacion de la informacion a firmar y consentimiento expreso.

b) Vinculacion de datos mediante fecha y hora de la identificacion; nombre y
apellidos; NIF/NIE del usuario; mecanismo de identificacion usado: fecha y hora de la
firma; algoritmo resumen usado, valor para el documento a firmar por el usuario y
CSv.

9.2.3. La generacion del CSV del Ayuntamiento de Madrid garantizard el
cumplimiento de los requisitos funcionales previstos en el articulo 45.7 OACAE vy, en
particular, los siguientes:

a) Vincular de manera univoca un documento, el firmante y las evidencias asociadas.
Esta relacién univoca es permanente.

b) Ser unico.

c) Ser aleatorio, no pudiéndose dar el caso de dos documentos con codigos
seguidos. El espacio de cbédigos generado por el algoritmo serd amplio, existiendo
discontinuidades entre los codigos generados y evitando codigos secuenciales.

d) Ser consultable en la Sede Electronica del Ayuntamiento de Madrid.

e) Disponer de un tiempo de generacién muy bajo, para no penalizar el rendimiento
de los sistemas.

f) Utilizar algoritmos estandares seguros para la generacion de cédigos no
secuenciales y codificacion alfanumeérica.

9.2.4. Los requisitos previstos en el punto 9.2.3 seran también de aplicacion al CSV
gue se genere para documentos no firmados electronicamente.

9.3. Sistemas de identificacibn y firma electrénicas basados en certificados
electronicos.
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Servirdn para la identificacion y firma en los tramites que requieran nivel de
seguridad 2.

Si los certificados electronicos son cualificados serviran para la identificacion y firma
en los trdmites que requieran nivel de seguridad 3 0 4.

10. Sistemas de identificacion y firma utilizables por el Ayuntamiento de Madrid
y sus organismos publicos.

10.1. Los sistemas de identificacion y firma utilizables por el Ayuntamiento de Madrid
y sus organismos publicos se rigen por lo previsto en el capitulo Il del titulo VI de la
OACAE.

10.2. De conformidad con el articulo 61 OACAE, en la actuacion administrativa
automatizada, el Ayuntamiento de Madrid y sus organismos publicos utilizaran sellos
electrénicos de drgano emitidos por un prestador de servicios de certificacion
electronica cualificado o el sistema de firma con CSV previsto en el punto 9.2.2.

11. Sistemas de identificacién y firma utilizables por el personal al servicio del
Ayuntamiento de Madrid.

11.1. La utilizacion de los sistemas de identificacion y firma por el personal al servicio
del Ayuntamiento de Madrid se rige por lo previsto en el capitulo VI del Reglamento
de Ordenacién del Personal del Ayuntamiento de Madrid, de 22 de diciembre de
2005.

11.2. El personal al servicio del Ayuntamiento de Madrid dispondra de certificados
electronicos de empleado publico emitidos por un prestador de servicios de
certificacion electronica cualificado.

11.3. Los certificados electronicos del personal al servicio del Ayuntamiento de
Madrid podran emitirse con numero de idenficacion profesional en los casos
legalmente establecidos.

11.4. Cuando el personal al servicio del Ayuntamiento de Madrid actie en el ejercicio
de sus funciones, utilizara los certificados electronicos de empleado publico o el
sistema de identificacion y firma con CSV previsto en el punto 9.2.2.

11.5. En caso de imposibilidad técnica de utilizacion de los sistemas previstos en el
punto 11.4, podrad autorizarse el uso voluntario de certificados electronicos
cualificados estrictamente personales de los que disponga dicho personal.

11.6. Relaciones internas.

11.6.1. En el ambito de sus relaciones internas con el Ayuntamiento de Madrid, el
personal a su servicio se considerara identificado con caracter general mediante el
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usuario y contrasefia personal del directorio corporativo de usuarios o mediante su
cuenta personalizada de correo electrénico.

Cuando resulte necesario, los sistemas y aplicaciones podran requerir el nimero de
empleado u otra informacién propia de la relacion laboral para mayor contraste de la
identificacion, sin perjuicio de la posibilidad de utilizar los sistemas de identificacion y
firma electrénicas previstos en el punto 11.4.

11.6.2. Cuando actuen como interesados en procedimientos de gestion de recursos
humanos, los sistemas y aplicaciones, en los trdmites que asi lo requieran segun los
niveles de seguridad establecidos, podran requerir cédigos de usuario con
contrasefia personalizable, que permitan acreditar la identidad, autenticidad de la
expresion de la voluntad y el consentimiento del personal usuario, la integridad e
inalterabilidad del documento, asi como la trazabilidad de las actuaciones realizadas,
sin perjuicio de la posibilidad de utilizar los sistemas de identificacion y firma
electronicas previstos en el punto 11.4.

11.7. Conservacion y uso.

El personal al servicio del Ayuntamiento de Madrid municipal sera responsable del
uso, custodia y salvaguarda de la confidencialidad y privacidad del uso de los
sistemas de identificacion y firma electronicas que le hayan sido facilitados para el
ejercicio de sus funciones.

Tales sistemas no podran ser utilizados para fines personales.
12. Portafirmas.

12.1. El Ayuntamiento de Madrid dispondr& un sistema de portafirmas que permita la
firma electronica basada en certificados electronicos desde el puesto de trabajo y
desde dispositivos moviles.

12.2. Con caracter general, el sistema de portafirmas seré la herramienta de firma
electronica que se utilizara por parte del personal al servicio del Ayuntamiento de
Madrid para firmar electronicamente documentos. No obstante, podran habilitarse
otras herramientas de firma electrénica para procedimientos, trdmites o documentos
concretos.

12.3. Los documentos firmados mediante el portafirmas u otras herramientas de
firma electrénica seran accesibles desde la sede electrénica o la intranet municipal a
través del CSV correspondiente a cada documento firmado.

13. Gestién de certificados electrénicos.

13.1. La autoridad de certificacion emisora de los certificados electrénicos que en
cada momento provea al Ayuntamiento de Madrid, sera la responsable de definir las
politicas de gestién de los certificados emitidos.
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13.2. En el marco de las relaciones que se desarrollen con la autoridad de
certificacidon correspondiente, se establecerA una autoridad de registro del
Ayuntamiento de Madrid para coordinar los trabajos de emision de certificados.

La autoridad de registro dependera del érgano competente en materia de firma
electronica.
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