POLITICA DE SEGURIDAD DE LA INFORMACION
DEL AYUNTAMIENTO DE MADRID Y SUS ORGANISMOS AUTONOMOS

1. Objetivo.

La Politica de Seguridad de la Informacion del Ayuntamiento de Madrid y sus
Organismos auténomos, en adelante la Politica de Seguridad de la Informacion,
identifica responsabilidades y establece principios y directrices para una proteccion
apropiada y consistente de los servicios y activos de informacion gestionados por
medio de las Tecnologias de la Informacién y de las Comunicaciones (TIC).

La Politica de Seguridad de la Informacion es el instrumento en que se apoyan
el Ayuntamiento de Madrid y sus Organismos autonomos para alcanzar sus objetivos
utilizando de forma segura los sistemas de informacion y las comunicaciones. La
seguridad, concebida como proceso integral, comprende todos los elementos técnicos,
humanos, materiales y organizativos relacionados con los sistemas de informacion y
las comunicaciones, y debe entenderse no como un producto, sino como un continuo
proceso de adaptacion y mejora, que debe ser controlado, gestionado y monitorizado,
implantando la cultura de la seguridad en el Ayuntamiento de Madrid.

2. Alcance.

Esta Politica de Seguridad de la Informacién sera de obligado cumplimiento
para todos los 6rganos superiores y directivos del Ayuntamiento de Madrid y sus
Organismos auténomos, asi como para terceras partes a las que el Ayuntamiento de
Madrid y sus Organismos auténomos presten servicios, cedan informacion, o de las
gue utilicen servicios 0 manejen informacion.

Esta Politica estara disponible para consulta de todos ellos a través de la Sede
Electrénica del Ayuntamiento de Madrid y del Boletin Oficial del Ayuntamiento de
Madrid.

3. Principios y directrices.

Los principios y directrices que deben de contemplarse a la hora de garantizar
la seguridad de la informacién son la prevencién, la deteccion, la respuesta y la
recuperacion, de manera que las amenazas existentes no se materialicen, o0 en caso
de materializarse no afecten gravemente a la informacion que maneja, o los servicios
que se prestan.

Prevencion.

El Ayuntamiento de Madrid debe prevenir, y evitar, en la medida de lo posible,
gue la informacién o los servicios se vean perjudicados por incidentes de seguridad.
Para ello, sus organos directivos deben implementar las medidas minimas de
seguridad determinadas por el Esquema Nacional de Seguridad (en adelante, ENS)
regulado mediante Real Decreto 3/2010, de 8 de enero, asi como cualquier control
adicional identificado a través de una evaluacion de amenazas Yy riesgos. Estos
controles, y los roles y responsabilidades de seguridad de todo el personal, deben
estar claramente definidos y documentados.



Para garantizar el cumplimiento de la Politica de Seguridad de la Informacion,
los 6rganos directivos responsables deben:

- Autorizar los sistemas o los servicios antes de entrar en operacion.

- Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios
de configuracion realizados de forma rutinaria.

- Solicitar la revisién periodica del cumplimiento del ENS por parte de
terceros.

Deteccion.

Dado que los sistemas y servicios pueden degradarse rapidamente debido a
incidentes, que pueden ir desde una simple desaceleracién hasta su detencion, los
6rganos directivos responsables deben monitorizar la operacién de manera continua
para detectar anomalias en los niveles de prestacion de los servicios y actuar en
consecuencia segun lo establecido en el Articulo 9 del ENS.

En el supuesto de que la degradacion sea atribuida a incidentes de seguridad,
estos 6rganos directivos deberan establecer mecanismos de reporte que lleguen al
responsable de seguridad.

Respuesta.

Los organos directivos responsables deben establecer mecanismos para
responder eficazmente a los incidentes de seguridad.

Recuperacion.

Para garantizar la disponibilidad de los servicios criticos, los 6érganos directivos
responsables deben desarrollar planes de continuidad de los sistemas TIC como parte
de su plan general de continuidad de negocio y actividades de recuperacion.

4, Marco normativo.

El marco normativo de las actividades del Ayuntamiento de Madrid en el ambito
de esta Politica de Seguridad de la Informacion esta integrado por las siguientes
normas:

a) Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
caracter personal.

b) Ley 7/1985, de 2 de abril, reguladora de las bases del régimen local.

C) Ley 30/1992, de 26 de noviembre, de régimen juridico de las
administraciones publicas y del procedimiento administrativo coman.

d) Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y
de comercio electronico.

e) Ley 59/2003, de 19 de diciembre, de Firma Electrénica.

f) Ley 22/2006, de 4 de julio, de Capitalidad y de Régimen Especial de
Madrid.

g) Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los
Servicios Publicos y Real Decreto 1671/2009, de 6 de noviembre, por el
gue se desarrolla parcialmente la Ley 11/2007, de 22 de junio.



h) Ley 25/2007, de 18 de octubre, de conservaciéon de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones.

i) Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacién del
sector publico

J) Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de
la Informacién.

k) Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

I) Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de Datos de caracter personal.

m) Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la administracién electrénica.

n) Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el ambito de la administracién electrénica.

0) Decreto del Alcalde, de 17 de enero de 2005, por el que se regula la
Atencién al Ciudadano en el Ayuntamiento de Madrid.

p) Decreto de 1 de septiembre de 2010 del Delegado del Area de Gobierno de
Hacienda y Administracion Publica por el que se crean la Sede Electronica
y el Registro Electronico del Ayuntamiento de Madrid.

g) Normas aplicables a la Administracién Electrénica del Ayuntamiento
derivadas y de inferior rango que las citadas, comprendidas en el ambito de
aplicacion de esta Politica de Seguridad de la Informacién.

5. Estructura.

La Politica de Seguridad de la Informacién es de obligado cumplimiento y se
estructura en los siguientes niveles relacionados jerarquicamente:

a) Primer nivel: Politica de Seguridad de la Informacion.
b) Segundo nivel: Instrucciones de Seguridad de la Informacién.
c) Tercer nivel: Procedimientos de Seguridad de la Informacién.

La estructura jerarquica permite adaptar con eficiencia los niveles inferiores a
los cambios en los entornos operativos del Ayuntamiento de Madrid y sus Organismos
auténomos, sin necesidad de revisar su estrategia de seguridad.

El personal del Ayuntamiento de Madrid y de sus Organismos autonomos
tendra la obligacién de conocer y cumplir, ademas de la Politica de Seguridad de la
Informacion, todas las Instrucciones y Procedimientos de Seguridad de la Informacion
gue puedan afectar a sus funciones.

La Politica, las Instrucciones y los Procedimientos de Seguridad de la
informacion estaran disponibles en la Intranet del Ayuntamiento de Madrid.

5.1. Primer nivel: Politica de Seguridad de la Informacion.

Constituye el primer nivel la Politica de Seguridad de la Informacion,
recogida en el presente texto y aprobada por la Junta de Gobierno.



5.2.

5.3.

Segundo nivel: Instrucciones de Seguridad de la Informacion.

El segundo nivel desarrolla la Politica de Seguridad de la Informacion
mediante instrucciones especificas que abarcan un area 0 aspecto
determinado de la seguridad de la informacion.

Las Instrucciones de Seguridad de la Informacion seran aprobadas por
el titular del Area de Gobierno competente en materia de tecnologias de la
informacion y comunicaciones municipales a propuesta del Comité Municipal de
Seguridad de la Informacién del Ayuntamiento de Madrid, y desarrollaran, al
menos:

a) Gestion de activos de informacion inventariados, categorizados y asociados
a un responsable.

b) Mecanismos necesarios para que cualquier persona que acceda, o pueda
acceder a los activos de informacion, conozca sus responsabilidades y de
este modo se reduzca el riesgo derivado de un uso indebido de dichos
activos.

c) Seguridad fisica, de forma que los activos de informacién seran
emplazados en &reas seguras, protegidas por controles de acceso fisicos
adecuados a su nivel de criticidad. Los sistemas y los activos de
informacién que contienen dichas areas estaran suficientemente protegidos
frente a amenazas fisicas o0 ambientales.

d) Seguridad en la gestién de comunicaciones y operaciones, de manera que
la informacion que sea transmita a través de redes de comunicaciones
debera ser adecuadamente protegida, teniendo en cuenta su nivel de
sensibilidad y de criticidad, mediante mecanismos que garanticen su
seguridad.

e) Control de acceso, limitando el acceso a los activos de informacién por
parte de usuarios, procesos y otros sistemas de informacién mediante la
implantacién de los mecanismos de identificacién, autenticacion vy
autorizacion acordes a la criticidad de cada activo.

f) Adquisicion, desarrollo y mantenimiento de los sistemas de informacion
contemplando los aspectos de seguridad de la informacién en todas las
fases del ciclo de vida de los sistemas de informacion.

g) Gestion de los incidentes de seguridad implantando los mecanismos
apropiados para la correcta identificacion, registro y resoluciéon de los
incidentes de seguridad.

h) Gestion de la continuidad implantando los mecanismos apropiados para
asegurar la disponibilidad de los sistemas de informacion y manteniendo la
continuidad de sus procesos de negocio.

Tercer nivel: Procedimientos de Seguridad de la Informacion.

El tercer nivel estd constituido por directrices de caracter técnico o
procedimental que se deben observar en tareas o actividades relacionadas con
la seguridad de la informacion y la protecciébn de la informacion y de los
servicios, y que seran aprobados por el Responsable de Seguridad de la
Informacion o por los Responsables de la Informacién o los de los Servicios,
segun su ambito de competencia.

Dependiendo del aspecto tratado, se aplicaran a un ambito especifico o
a un sistema determinado.



6. Organizacion de la seguridad.

La organizacion de la seguridad en el Ayuntamiento de Madrid queda
establecida mediante la identificacion y definicion de las diferentes actividades y
responsabilidades en la materia, y la implantacion de la infraestructura que las soporte.

6.1. Junta de Gobierno.

La Junta de Gobierno de la Ciudad de Madrid, mediante la aprobacion
del presente Acuerdo, asegura el compromiso de las autoridades del
Ayuntamiento de Madrid en la aplicacion del ENS.

Este compromiso se manifiesta mediante la aprobacién de la Politica de
Seguridad de la Informacién, asi como de todas aquellas modificaciones o
actualizaciones de la misma que el Comité Municipal de Seguridad de la
Informacion pueda proponer, en el ambito de sus competencias.

6.2. Comité Municipal de Seguridad de la Informacién: composicién,
funciones y responsabilidades.

La composicion, funciones y responsabilidades del Comité son
establecidas en el Decreto de 25 de noviembre de 2014 de la Alcaldesa, de
creacion y regulacion del Comité Municipal de Seguridad de la Informacion.

6.3. Responsable de Seguridad de la Informacion.

Es el Gerente del Organismo Autonomo Informética del Ayuntamiento
de Madrid, que sera el encargado de establecer las medidas necesarias
para cumplir los requisitos de seguridad establecidos por los responsables
de la informacion y de los servicios manejados por el sistema.

Teniendo en cuenta la complejidad organizativa y funcional de los
medios electrénicos utilizados por el Ayuntamiento de Madrid y sus
Organismos auténomos, en ejercicio de la potestad de autoorganizacion de
la Administracién municipal, el Responsable de Seguridad de la Informacion
podra asignar diversos cometidos a unidades organicas o empleados
publicos, o especializar funciones por razones técnicas u organizativas. Esta
asignacion no supondra en ningin caso una delegacion de las competencias
gue le corresponden.

Sus responsabilidades y, en su caso, de las unidades o empleados
especializados, son las siguientes:

a) Promover la seguridad de la informacion manejada y de los servicios
electronicos prestados por los sistemas de informacién.

b) Analizar y elevar al Comité Municipal de Seguridad de la Informacién
toda la documentacion relacionada con la seguridad de los sistemas
de informacién para su aprobacion.

c) Realizar el seguimiento y control del estado de seguridad de los
sistemas de informacién, verificando que las medidas de seguridad
son adecuadas a través del analisis de riesgos.



d) Apoyar y supervisar la investigacion de los incidentes de seguridad
desde su notificacion hasta su resolucion.

e) Elaborar informes periédicos de seguridad para el Comité Municipal
de Seguridad de la Informacion, que incluiran los incidentes mas
relevantes de cada periodo.

f) Realizar o promover auditorias periddicas para verificar el
cumplimiento de las obligaciones en materia de seguridad de la
informacion.

g) Determinar y establecer la metodologia y herramientas para llevar a
cabo el andlisis de riesgos.

6.4. Grupo de Seguridad de la Informacion.

El Grupo de Seguridad de la Informacion se constituye en el seno del
Comité Municipal de Seguridad de la Informacién como grupo de trabajo de
apoyo técnico y administrativo al mismo. Su composicion y funciones se
establecen en el articulo 9 del Decreto de 25 de noviembre de 2014, de la
Alcaldesa, por el que se crea y regula el Comité Municipal de Seguridad de
la Informacién.

6.5. Responsable de la Informacion.

Es cada titular de la Direccibn General o Gerente del Organismo
Auténomo responsable de la informacion afectada por la presente Politica
de Seguridad de la Informacién, y que tiene la potestad de establecer los
requisitos de la informacion en materia de seguridad en su ambito de
actuacion. Sus responsabilidades son las siguientes:

a) Determinar los niveles de seguridad de la informacién tratada y
mantener estos niveles actualizados, valorando los impactos de los
incidentes que afecten a la seguridad de la informacion, conforme
con lo establecido en el articulo 44 del ENS.

b) Realizar, junto a los Responsables del Servicio y contando con la
participacion del Responsable de Seguridad, los preceptivos anélisis
de riesgos, y seleccionar las salvaguardas que se deban implantar.

c) Aceptar los riesgos residuales respecto de la informacion calculada
en el andlisis de riesgos.

d) Realizar el seguimiento y control de los riesgos.

El Responsable de la Informacién remitira al Responsable de Seguridad
el resultado de las tareas realizadas en el &mbito de estas
responsabilidades, al menos una vez al afio o a peticibon del mismo,
reportando el resultado en formato adecuado para una integracién de la
informacion.

6.6. Responsable del Servicio.

Es cada titular de la Direccibn General o Gerente del Organismo
Auténomo responsable de cada servicio electronico afecto a la presente
Politica de Seguridad de la Informacion, y que tiene la potestad de
establecer los requisitos del servicio en materia de seguridad en su ambito
de actuacion. Sus responsabilidades son las siguientes:



a)

b)

c)

d)

Determinar los niveles de seguridad del servicio tratado y mantener
estos niveles actualizados, valorando los impactos de los incidentes
que afecten a la seguridad de la informacién, conforme con lo
establecido en el articulo 44 del ENS.

Realizar, junto a los Responsables de la Informacion y contando con
la participaciéon y asesoramiento del Responsable de Seguridad, los
preceptivos analisis de riesgos, y seleccionar las salvaguardas que
se deban implantar.

Aceptar los riesgos residuales respecto a los servicios calculados en
el andlisis de riesgos.

Realizar el seguimiento y control de los riesgos.

Suspender, de acuerdo con el Responsable de la Informaciéon y el
Responsable de Seguridad, la prestacion de un servicio electronico o
el manejo de una determinada informacion, si es informado de
deficiencias graves de seguridad.

El Responsable del Servicio remitira al Responsable de Seguridad el
resultado de las tareas realizadas en el ambito de estas responsabilidades,
al menos una vez al afio 0 a peticion del mismo, reportando el resultado en
formato adecuado para una integracion de la informacion.

6.7. Resolucién de conflictos.

En caso de conflicto entre los diferentes responsables de informacién o
de servicio que componen la estructura organizativa de la Politica de
Seguridad de la Informacion, éste sera resuelto por el superior jerarquico de
los mismos con la mediacion del Responsable de Seguridad de la
Informacion, elevandose para su resolucion al Comité Municipal de
Seguridad de la Informacion en caso de no llegar a un acuerdo.

En la resolucién de estas controversias se tendran siempre en cuenta
las exigencias derivadas de la proteccién de datos de caracter personal.

7. Datos de caracter personal.

El Ayuntamiento de Madrid trata datos de caracter personal. La relacion de
ficheros creados e inscritos en la Agencia Espafiola de Proteccion de Datos (AEPD)
estan publicados en la direccién de Internet: https://www.agpd.es;. Todos los sistemas
de informacién del Ayuntamiento de Madrid se ajustaran a los niveles de seguridad
requeridos por la normativa para la naturaleza y finalidad de los datos de caracter
personal detallados en su correspondiente Documento de Seguridad.

8. Gestidn de riesgos.

El Andlisis de Riesgos, evaluando las amenazas y los riesgos a los que estan
expuestos la informacién, los servicios y sistemas del Ayuntamiento de Madrid y sus
Organismaos auténomos, se realizara:

a)
b)
c)

Regularmente, al menos una vez al afio.
Cuando cambie la informacién manejada.
Cuando cambien los servicios prestados.


https://www.agpd.es/

d) Cuando ocurra un incidente de seguridad que ocasione un perjuicio
grave, entendiéndose como tal lo especificado en el Anexo | del Real
Decreto 3/2010, de 8 de enero.

e) Cuando se reporten vulnerabilidades que pudieran ocasionar
perjuicios graves, entendiéndose como tal lo especificado en el
Anexo | del Real Decreto 3/2010, de 8 de enero.

Para la armonizacion de los Andlisis de Riesgos, el Comité Municipal de
Seguridad de la Informacién establecerd una valoracion de referencia para los
diferentes tipos de informacién manejados y los diferentes servicios prestados. El
Comité Municipal de Seguridad de la Informacién, asimismo, dinamizara la
disponibilidad de recursos para atender a las necesidades de seguridad de los
diferentes sistemas, promoviendo inversiones de caracter horizontal.

9. Terceras partes.

Cuando el Ayuntamiento de Madrid utilice servicios 0 maneje informacion de
terceros, les hara participes de esta Politica de Seguridad de la Informacién. El Comité
Municipal de Seguridad de la Informacion establecera canales para reporte y
coordinacién de los respectivos Comités de Seguridad TIC vy establecera
procedimientos de actuacién para la reaccion ante incidentes de seguridad.

Cuando el Ayuntamiento de Madrid preste servicios a otros organismos o0 ceda
informacién a terceros, les hara participe de esta Politica de Seguridad de la
Informacion y de las Instrucciones y Procedimientos que atafian a dichos servicios o
informacion. Dicha tercera parte quedara sujeta a las obligaciones establecidas en
dicha normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla. Se estableceran procedimientos especificos de reporte y resoluciéon de
incidencias. Se exigira que el personal de terceros esté adecuadamente concienciado
en materia de seguridad, al menos al mismo nivel que el establecido en esta Palitica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera
parte segun se requiere en los parrafos anteriores, se requerira un informe del
Responsable de Seguridad que precise los riesgos en que se incurre y la forma de
tratarlos. Se requerira la aprobacion de este informe por los responsables de la
informacion y los servicios afectados antes de seguir adelante.

10. Revision.

El Comité Municipal de Seguridad de la Informacién revisara anualmente la
Politica de Seguridad de la Informaciéon o cuando exista un cambio significativo que
obligue a ello. La propuesta de revision, en su caso, sera aprobada por la Junta de
Gobierno de la Ciudad de Madrid y difundida para que la conozcan todas las partes
afectadas.



