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Panorama global de ciberamenazas

- . El ransomware Black Basta gano
Un grupo de hackers rusos reivindica el mayor ciberataque ) . J
contra Ucrania desde el principio de la guerra mas de 100 millones de dolares

Desde el martes por la tarde millones de usuarios ucranianos no tienen cobertura mévil ni Internet g ra C i a S a I a S exto rs i 0 n es

SERVICIOS PUBLICOS
Resilit e ™
Y (' + Follow )
927 followers . ~

Ciberataque en Sevilla: un mes de penumbra en
la web del Ayuntamiento

Los ciudadanos siguen sin poder realizar los tramites con certificados digitales

El Ayuntamiento de Arganda sufre un ataque
informatico

» Noticias » Espania

Telemadrid sufre un ciberataque de procedencia aun
desconocida

Extorsionan al ayuntamiento de Requena con

500.000 ddlares en bitcoin tras un ciberataque WE ARE
ANONYMOUS

Los servidores del consistorio llevan diez dias paralizados, entre ellos el sistema de
pago de néminas, y los 200 funcionarios solo han podido cobrar parte de su salario
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Estrategia de Ciberseguridad del Ayuntamiento de Madrid

2. Mejorar el grado de
Proteccion de los servicios de
la Ciudad

1. Desarrollar un modelo de
Gobierno, Riesgo y
Cumplimiento de la
Ciberseguridad de la Ciudad

4. Promover la Formacion,
Concienciaciéon y fomentar la
cultura CIBER de la Ciudad

3. Reforzar las capacidades de
monitorizacion, detecciéon y
respuesta de la Ciudad
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Fortaleciendo las capacidades ciber
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Centro de Ciberseguridad del Ayuntamiento de Madrid (CCMAD)

SERVICIOS PRESTADQOS A QUIEN CON QUE RECURSOS

AREA DELEGADA DE LIMPIEZA Y

ZONAS VERDES
Organismo Autdnomo Madrid ) ) Joss Antonlo Martinez Paramao
Salud | AREADEGOBIERNO DE AREA DE GOBIERNO DE
VICEALCALDIA,PORTAVOZ, | | URBANISMO,MEDIO | | [Brganismo Auténomo Agenela
. . P Muricoal de SEGURIDAD Y EMERGENCIAS AMBIENTE Y MOVILIDAD de Actividades
(0,0} Vi gl lancia Di gita I m?;a;r?amge:_lemi Inmaculada Sanz Oler Borja Carabante Muntada

Empresa Municipal de
Transportes de Matrid S48

AREA DELEGADA DE INNOVACION _@_
r ¥ EMPRENDIMIENTO

Z _!7 Deteccidén y respuesta

BL'qu ueda de amenazas continua AREA DELEGADA DE TURISMO Angel Nifo Quesada TECHNOLOGY
Almudersa Mala de Valls
.o _ - AREA DE GOBIERNO DE AREA DE GOBIERNO DE | — {OH8mo oo Aenc
k Asesoramiento TecnOIOgICO AREA DELEGADA DE DEPORTE CULTURA, TURISMOY | ECONOMIA, INNOVACION Y
. Sanla Cea Guintana [ DEPORTE HACIENDA
. . — Marta Rivera da |a Cruz Engracia Hidalgo Tana mg:f:f@ﬁ:}gﬂﬁgﬂeﬁh
' 1|
{u<) Seguridad en Ciclo de Desarrollo l,mrm et
Neguclo, 5.0 Emresa Mixta Mercadns[l
ales de Abastecimiento
o . o el 5.7, (MERCAMADR!
@ Escaneo Automatizado Superficie Ataque
: AREA DE GOBIERNO DE
| .Ql Auditorias de Vulnerabilidades i d Economia M Og:ig eiggﬁmﬁggs | | POLITICAS SOCIALES,
Madrid, Calle 30, 5.A R FAMILIA E IGUALDAD

Josa Fernandaz Sanchaz

I-_E.I Asesoramiento en Cumplimiento TIC

Cultura ciber ;
abd ARER DE GOBIERNO DE Municipal de la Vivk
POLITICAS DE VIVIENDA + y Suelo d Madrid 5.4

Alvaro Gonzzlez Lipez
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Balance CIBER en el Ayuntamiento de Madrid, 2022-2023

Objetivos cumplidos
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Aprobacion nueva Politica de Seguridad Municipal
Nueva Estrategia de Ciberseguridad del Ayuntamiento
Creacion del Centro de Ciberseguridad (CCMAD)
Incorporacion a la Red Nacional de SOCs

Nueva sala de control del CCMAD

Firmado convenio con el CCN

Control 24x7 sobre los servicios y sistemas de |AM

CPD de respaldo de IAM realmente operativo

Reduccidén de nivel obsolescencia IAM
Identidad corporativa con doble factor autenticacién
Plan de Emergencia Municipal incluye ciberseguridad

Certificacion ENS sistema Carpeta Ciudadana

RRRLIRQRYRQRRRL R

Ejecucion del nuevo contrato servicios Ciber avanzados
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Ciudad HIPERCONECTADA
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Ciberseguridad en ciudades HIPERCONECTADAS
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Ciberseguridad en ciudades HIPERCONECTADAS
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Ciberseguridad en ciudades HIPERCONECTADAS: Posibles estrategias
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Amasando...

#|MADRID

oficina digital

POLITECNICA

FORO DE
EMPRESAS
POR

H MADRID

IoTﬁLAB

UNA CIUDAD CONECTADA

-Arquitectura
-Bastionado
-Deteccion
-Pentesting
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centro criptolégice nadional

Aultoridac!es Red Nacional de
Nacional Ciber S0OCs

(CCN/CNPIC) —
Colaboracion e
Coordinacidn Intercambio

“Cluster” de .

Ciberls\;g:r?:ad de _ . . 2 -y ‘;_-._. Investigadores y
SO o' =tn BB ! .:y III EURO " E@ loTiLAB . B ag“ﬂg’"!:{héﬁsp ;1;’ Comunidad Hacker
smartct =001 CITIES _— e " Comunidades Notificacién responsable
S| Otras ciudades (FEMP, | S/ FOLTECNICA o =5\ ity 5'|T:.'—= - de vulnerabilidades
< IS RECH, Eurocities) Universidades g O ea00s NN L
— 3 : & 1 : publicos  FEEEEESARE .
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Empresas r Colaboracién e I 1+D, I~ — D
Privadas _ Intercambio | |_Colaboracién | #| Colaboracion el
L. T - My P T ————" pr—— o -Usuarios de
K servicios digitales
Centro de P dtas -Concienciacion
Ciberseguridad £, ol L~ X h
Ayuntamiento e ; oyl s B ' iy -
o (o= L de Madrid § ' 07, - ae by aSirt A "l (o 2 )
Empresas Publicas At calle “ 2, R TN . gl 2 Areas de Gobierno con su
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Gericral de ‘ 9 - N Colaboracién para ciber en
Alcaldia . Oficina Digital = N - alumbrado, semaforos, camaras,
- sensores, etc.
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Areas de Gobierno usando Infraestructuras y Servicios IT

" -Responsables de Informacidn y Servicios A
s o -Usuarios de los Servicios Digitales ‘L"‘;k .-

A __ iarios de _ :
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Infraestructura & Servicios Tl, gestionados por Informatica del Ayuntamiento de Madrid (IAM)
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