OFICINA DIGITAL | ESTRATEGIA DE CIBERSEGURIDAD

¢Por qué? Porque la transformacion digital municipal y de la
ciudad lleva implicita la aplicacion intensiva de la tecnologia
para la gestién y administracion de las infraestructuras, las
instalaciones y los servicios de la ciudad; porque la
conectividad de las personas y las cosas genera grandes
oportunidades y ventajas en la mejora del bienestar; y
porque mitigar el impacto de los riesgos de ciberseguridad y
la gestion de una cibercrisis requiere un adecuado
tfratamiento y respuesta.

¢Para qué? Para garantizar la “alta” disponibilidad de los
servicios municipales y de la ciudad y facilitar su operativa y
funcionamiento; y para proteger los datos de las personas
que residen, trabajan, visitan o invierten en Madrid y sus
derechos digitales.

Garantizar la ciberseguridod con un z,Cémo? Contamos con una hoja de ruta que contempla 16 lineas

enfoque intearal. coordinando los de accién y la creacion de un centro de ciberseguridad de la
g g ! ciudad de Madrid como instrumento vertebrador de las

esfuerzos de los diferentes capacidades de prevencién, monitorizacion, vigilancia y respuesta,
orgonismos de |la ciudad bGjO un asi como medidas para la capacitacion y concienciacion de las
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resiliencia de la ciudad. estableciendo criterios operativos y se constituyen grupos de frabajo
para facilitar la implantacion de medidas y la sensibilizacion.
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Unos servicios digitales seguros Garantias para que los

para que estén disponibles servicios de ciudad estén
operativos

Una cultura sobre la seguridad Unas medidas
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seguridad de la informacion

PROXIMOS PASOS

» Creacién del SOC ciudad de Madrid: Centro de Ciberseguridad
* Integraciéon en la Red Nacional de SOCs

» Colaboracion con el Centro Criptoldgico Nacional (CCN_CERT)
*» Colaboracion con otras ciudades espanolas: RECI + FEMP

= Colaboracion con otras ciudades europeas: Eurocities



