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Madrid MultiCloud: Retos y oportunidades del nuevo modelo

| Ayuntamiento de Madrid afronta desde

hace varios aios un proceso de transformacion
digital hacia un nuevo modelo mas flexible
seguro, resiliente y eficiente. Para ello, dentro de
la estrategia de transformacién digital, se
enmarca Madrid MultiCloud.

Debido a su naturaleza, este itinerario se
posiciona de manera transversal a la Estrategia, y
al conjunto de sus proyectos, asi como con el
resto de sus itinerarios. El objetivo del itinerario
es aterrizar y garantizar las prioridades vy
actuaciones que el Ayuntamiento va a desarrollar
en los préximos anos a través del nuevo modelo
de “IAM como plataforma” con un enfoque
multicloud.

El nuevo modelo de IAM surge, en primer lugar,
debido a las necesidades internas de IAM y a su
transformacién organizativa. Esta transformacién
estd motivada por el aumento de |la
responsabilidad sobre los activos de negocio,
asumida por las distintas areas de gobierno que
componen el Ayuntamiento. En segundo lugar, y
estrechamente relacionado, el Ayuntamiento de
Madrid a nivel general se encuentra ante la
necesidad de:

Q=8

Dotarse de un nuevo modelo de provision
de servicios tecnolégicos que permita dar
respuesta a la creciente demanda de
soluciones por parte de la ciudad de
Madrid, beneficidndose del potencial y
flexibilidad que ofrecen las nuevas
tecnologias en la nube.

Acceder de forma segura a los nuevos
servicios y herramientas ofrecidos por los
proveedores de esos servicios en la nube
con el fin de mejorar la gestion de la
ciudad, por ejemplo, mediante el
incremento de la productividad de los
empleados publicos a través del uso de
herramientas que faciliten y agilicen el
trabajo.

&

Proporcionar a cada servicio la evolucién
tecnolégica necesaria para convertir la
nube en un medio o palanca de
transformacién que permita obtener
servicios innovadores en la nube.
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Reducir el coste de Ila operacion

i@tecnolégica mediante la modernizacion y
consolidacion de las infraestructuras y el
aprovechamiento de la escalabilidad que
ofrecen las tecnologias cloud.

Reducir la exposicion del Ayuntamiento a
los riesgos derivados de la ciberseguridad
mediante el uso de servicios procedentes
de distintos proveedores tecnolégicos.

Generar confianza en las personas a través
del refuerzo de la seguridad y Ila
transparencia para dar respuesta a los
cambios en el entorno avanzando en el
modelo de Ciudad Digital de manera
sostenible.

¢¢ Potenciar el uso de tecnologias digitales

=/¢ que fomenten el ahorro energético
evitando la ineficiencia ambiental en su
ciclo de vida fomentando asi el uso
sostenible de los datos.

Este conjunto de necesidades crea oportunidades
que convierten a la estrategia multicloud en un
instrumento clave como base de “IAM como
plataforma”. Esta estrategia permite al
Ayuntamiento de Madrid adoptar un nuevo
modelo organizativo, dotando a cada servicio de
la evolucién tecnolégica necesaria utilizando la
nube como una palanca de transformacioén. Bajo
un enfoque multicloud, el Ayuntamiento de
Madrid apuesta por un nuevo modelo de servicios
tecnolégicos que permite implementar mejoras
en distintos ambitos:
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Madrid MultiCloud: Retos y oportunidades del nuevo modelo

Fruto de la transformacion de “IAM como
plataforma” bajo un enfoque multicloud, el
Ayuntamiento de Madrid estd inmerso en una
transformacién de su modelo organizativo
impulsando la innovaciéon de sus servicios. Esta
innovacién y evolucién del modelo organizativo
basado en una estrategia multicloud implica dar
respuesta a un conjunto de grandes retos como
los que se indican a continuacion.

Gestion de la nube

La estrategia multicloud implica
controlar y organizar los servicios que
prestan distintos proveedores. Para
ello, es necesario supervisar el
funcionamiento de multiples
plataformas teniendo en cuenta la
variedad de socios tecnolégicos y las
diferentes caracteristicas y procesos
de los servicios que prestan.

Por tanto, alcanzar un funcionamiento
efectivo implica un mayor nivel de
complejidad en la relacién, integracion
y coordinacién entre los distintos
agentes y servicios.

® Seguridad y cumplimiento normativo
El funcionamiento de una
infraestructura  multicloud implica
aumentar los riesgos en relacion con
la seguridad de los datos. En este
sentido, es clave asegurar que cada
una de las nubes que conforman la
nube hibrida Madrid MultiCloud
cumplan con las normativas de
seguridad y privacidad.

Este modelo de nube implica un
desafio ya que se produce un
aumento en el nimero de brechas de
seguridad en la proteccion vy
cumplimiento de regulaciones en
materia de GDPR debido a la mayor
variedad y cantidad de datos.
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Capacitacion del personal municipal
La transformacion del modelo
organizativo del Ayuntamiento
implica formar al personal municipal
en la adquisicion de habilidades
técnicas necesarias en tecnologias
cloud. En este sentido es igualmente
importante, la captacion de talento
que amplie la base digital de las
distintas areas de gobierno que
componen el Ayuntamiento.

Costes de operacion de |la
infraestructura muticloud

La infraestructura multicloud implica
la necesidad de definir una estrategia
de contencion de costes para
optimizar recursos y garantizar el
equilibrio, viabilidad y sostenibilidad
de la infraestructura.

Interoperabilidad de los servicios

Debido a la diferencia de tecnologias y
servicios que se integran en las
distintas nubes que componen
MadridMultiCloud, la conexion entre
los distintos servicios que forman
parte de la estructura multicloud
resulta clave evitando barreras en la
sincronizacion y compatibilidad.

Supervision de la nube

En un entorno complejo como el
multicloud, la vigilancia y control del
funcionamiento de los distintos
servicios es crucial.

Para ello, existen herramientas de
automatizacion que permiten agilizar
la realizacion de tareas repetitivas y
rutinarias de manera automatica que
permite hacer frente al control de la
infraestructura multicloud.

& MADRID
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Caracteristicas de “IAM como plataforma”

| concepto de “IAM como plataforma”

surge como resultado de una profunda
transformacion del modelo de prestaciéon de
servicios de IAM para mejorar la gestion y
desarrollo de servicios municipales. Esta
transformacién requiere adoptar practicas que
permitan resolver el reto de automatizar los
flujos de trabajo incrementando la productividad
de los desarrollos.

El enfoque de ingenieria de plataformas por el
que apuesta IAM, permite resolver ese reto
centrdndose en la creacion y gestion de
plataformas tecnolégicas para facilitar el trabajo
a los desarrolladores de aplicaciones, de forma
que puedan centrarse Unicamente en el
desarrollo de la funcionalidad y que la plataforma
les ofrezca una capa de servicios orientada al
autoservicio de los desarrolladores, con una base
de conocimiento y herramientas que maximicen
la productividad del desarrollo.

Este nuevo enfoque se fundamenta en dos
premisas clave que constituyen la base del
modelo, proyectdndolo como una estrategia de
éxito del Ayuntamiento de Madrid.

Digitalizacion como elemento
transversal en el Ayuntamiento de

Madrid
que

las 4reas de  gobierno

Implica
deben reconocer los activos digitales como

elementos estratégicos y esenciales. Como
responsables en la cadena de valor de los
servicios que brindan a los ciudadanos, podran
hacer un uso mas eficiente y transparente de los
recursos publicos.

A%

Hace referencia a la cultura, misién y visiéon de
IAM, afrontando un cambio de enfoque hacia
un rol de acompafamiento y facilitador a partir de
las propias plataformas que ofrece IAM. Por
tanto, la propuesta de “IAM como plataforma” es
transformadora y requiere alinear a las personas,
procesos y tecnologia en toda la organizacion.

IAM como habilitador de los procesos
de digitalizacion

El modelo de “IAM como plataforma” se ha
disenado para abordar de manera eficaz la
transformacién digital del Ayuntamiento de
Madrid. Basado en principios y metodologias
eficientes, este modelo destaca por la capacidad
para proporcionar soluciones integrales para la
organizaciéon. A continuacién, se detallan las
caracteristicas clave del modelo:

20
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Capacidad de asumir la responsabilidad
sobre sus activos digitales en las areas
de gobierno

Se identificaran product owners (PO) en las areas
de gobierno, encargados de liderar sus activos
digitales, con responsabilidad directa sobre su
desarrollo, evolucion y mantenimiento, tanto si se
trata de productos de software, conjuntos de
datos, etc. En este sentido, los Delegados
Digitales podran jugar un papel clave en la
mentorizacién de los PO junto a IAM y la Oficina
Digital.

R
‘) Metodologia y cultura
-

Se  utilizardn  metodologias  agiles  con
transparencia sobre el backlog de trabajo
mediante herramientas de gestién de proyectos
como tableros Kanban.

@

Se ofrecerdn herramientas orientadas al
autoservicio, evitando el modelo de creacion de
solicitudes mediante ticketing.

Instrumentalizar en herramientas y
orientacion al autoservicio

Gestion del
comunidades

conocimiento y

Se generard una comunidad interna que permite
la comparticion de experiencias entre los
miembros donde se podrd consultar la
documentacién y otras cuestiones relacionadas.
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Caracteristicas de “IAM como plataforma”

Control interno de la plataforma

Se monitorizaran el rendimiento, la escalabilidad,
la seguridad, el ciclo de vida y la gestion y
optmizacion de costes del cloud a través de
marcos de trabajo que integren a todos los
equipos que trabajan en la nube.

:C-E-); Equilibrio entre recursos humanos y en
= los presupuestos

Se extenderd el conocimiento de lo digital a las
distintas areas de gobierno a través de los
empleados publicos expertos en tecnologia, la
capacitaciéon digital de cuerpos generales y la
captacion de talento que incorpore una base
digital para todos los cuerpos.

Bajo el enfoque de ingenierias de plataformas,
orientado a las infraestructuras en la nube, es
posible extrapolar distintos principios a otras
disciplinas en las que se pueda aplicar el modelo
de plataformas.

Estos principios se integran de manera coherente
con las premisas sobre las que se sustenta el
nuevo enfoque de IAM. Las sinergias entre
premisas y caracteristicas del nuevo modelo
permiten al Ayuntamiento de Madrid asegurar
que las iniciativas estratégicas de IAM se
desplieguen de manera efectiva, optimizando
recursos y maximizando el impacto positivo en la
administracién local.

Los pilares clave que sustentan este enfoque son
los siguientes:

O #02. Enfoque Cloud First

C

8)#01.Integracién de los principales socios

tecnolégicos

Apoyo por parte de los principales socios
tecnoldgicos del sector de las tecnologias de la
informacién para abordar los retos y desafios
de la estrategia de transformacién digital del
Ayuntamiento de Madrid.

e
\

Adopcién de servicios en la nube como palanca
de transformacién en el desarrollo e
implementacion de soluciones tecnoldgicas en
el Ayuntamiento de Madrid.

) #03. 1AM como habilitador

Facilitador y acelerador de los procesos de
digitalizacién en las diferentes areas que
componen el Ayuntamiento de Madrid
aprovechando asi las ventajas de la innovacién
tecnoldgica.

) #04. Desarrollo del framework

Liderado por la Gerencia de IAM para
desarrollar y mantener las aplicaciones que se
alojan en Madrid MultiCloud, que permiten
mantener la  infraestructura amplia vy
heterogénea en las condiciones de seguridad
necesarias.

de de

de

) #05.Transformacion
automatizacion y
infraestructuras por cédigo

los procesos
despliegue

Adopcion del paradigma de “X-as-Code”, en
particular 1aC, como palanca de agilidad y
calidad de los procesos y provision de la
infraestructura.

) #06. Creacién de la Oficina de Automatizacién

Fomentar la adopcién de la cultura vy
transformacién mediante la palanca de
automatizacion a la organizacion,
proporcionando las herramientas y

metodologias que lo hagan posible.
) #07. Plataforma GIS

Sistema de cloud hibrida que permite crear,
compartir y analizar datos geograficos en
ambos entornos, entornos on - premise y
servicios SaaS, optimizando asi el uso de la
plataforma.

& MADRID

Capital
Digital

7



I. MultiCloud | ]

g CO

Caracteristicas de “IAM como plataforma”

(O #08.Modelos Open en la nube evitando el () #11. Centro de Ciberseguridad

vendor lock - in

Fomentar el uso de soluciones con tecnologia y
productos Open Source en la nube que facilite
usar las maximas ventajas de cada nube en cada
momento sin condicionantes de servicios
especificos de fabricantes.

)#09. Metodologia de gestion FinOps

)

La gestidn financiera integral desde el ciclo de
los sistemas y operaciones como palanca de la
transformacién y continua aportacién de valor a
la ciudadania.

() #10. Ciberseguridad y resiliencia de la nube

Facilitador para la garantia y orientacién a la
resiliencia y seguridad como principio de todas
los sistemas y operaciones en las diferentes
nubes.

C

Desde el Ayuntamiento de Madrid se ha
creado, adscrito a IAM un centro para prestar
servicios en materia de Ciberseguridad a las
areas de gobierno y organismos auténomos del
Ayuntamiento, con la misién de reforzar la
proteccion de la gestién digital municipal ante
el crecimiento exponencial de amenazas en el
ciberespacio.

) #12. Estrategia de Ciberseguridad

Incorporada en La Estrategia de
Transformacién Digital, Madrid Capital Digital
se encuentra un plan de acciéon especifico
denominado Estrategia de Ciberseguridad,

mediante la cual se pretende fomentar el
desarrollo de servicios digitales seguros vy
disponibles, garantizando su operatividad vy
fomentando el desarrollo de una cultura de
seguridad de la informacién en el conjunto del
Ayuntamiento.

Capital
Digital
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Enfoque de Madrid MultiCloud

| desarrollo e implementacién del multicloud

en el Ayuntamiento de Madrid es un
elemento clave en la hoja de ruta de la
Transformacion Digital de la ciudad. Este
enfoque, se fundamenta en tres objetivos
principales:

(\
©)

Mejorar la disponibilidad y continuidad del
servicio haciéndolo resiliente mediante
tecnologias en la nube bajo las condiciones de
seguridad necesarias en colaboracion con el
Centro de Ciberseguridad de Madrid.

#01. Por un servicio multicloud seguro y
resiliente

(m]

@@' #02. Por una infraestructura multicloud

(o] .
flexible

Mejorar la escalabilidad de infraestructuras y
agilidad en nuevos entornos a través de servicios
hiperescalares.

. #03. Multicloud para servicios

@f@ tecnolégicos sostenibles, eficientes y
responsables

Mejora de la sostenibilidad técnica fomentando

el uso responsable de tecnologias evitando la

obsolescencia.

Para conseguir maximizar los objetivos de la

estrategia multicloud de “IAM como plataforma”,
se define Madrid MultiCloud.

La estrategia de Madrid MultiCloud se sustenta
en un enfoque hibrido. Hablamos de nube hibrida
por la combinacién de una nube privada con
nubes publicas permitiendo asi la comparticién de
datos entre ambas.

Madrid Multicloud se basa en una nube privada,
la cual se desarrolla a través de la implementacion
de dos centros de datos on-premise que dotan a
la infraestructura de conectividad segura,
vinculados con dos centros de datos y nubes
publicas.

I. MultiCloud | ]
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Esta estructura ha ido evolucionando desde hace
mas de cinco anos, a través de los portales del
Ayuntamiento de Madrid accesibles a ciudadanos
y la intranet municipal. El resultado de este
enfoque configura la nube hibrida de Madrid
MultiCloud.

MODELO DE NUBE HiBRIDA DE
MADRID MULTICLOUD

T Systems

kyndryl

En el dmbito de la nube privada, en los cuatro
Ultimos anos, se ha impulsado un plan de mejora
que permite sentar las bases de la consolidacion
y virtualizacion del equipamiento fisico. Esta
transformacién, ha permitido reducir el niimero
de dispositivos fisicos pasando de 458 a 235
dispositivos en el Centro de Datos principal para
ser una infraestructura que en la actualidad
cuenta con mas de mil servidores virtuales en la
que practicamente no quedan servicios sin
virtualizar.

Esta renovacion tecnolégica ha permitido a IAM
mejorar la prestacién de servicios desde los dos
centros de datos en condiciones de alta
disponibilidad y de resiliencia ante incidentes o
continuidad ante desastres.

Los dos centros de datos que componen la nube
privada del Ayuntamiento residen en un
alojamiento con las maximas garantias de
disponibilidad fisica, eficiencia energética y
sostenibilidad medioambiental.

& MADRID
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Principales avances y acciones

n el marco de una profunda transformacion
interna de IAM iniciada en el afio 2020, se ha

adoptado una estructura organizativa mas flexible
del Ayuntamiento de Madrid.

Esta flexibilizacién organizativa derivada del
nuevo modelo ha permitido a los equipos que
lideran el cambio tecnoldgico impulsar una
transformacién significativa basada en una
estrategia multicloud del Ayuntamiento. Esta
evolucion ha sido un factor clave en la
consecucién de avances destacados en distintos
ambitos y areas de gobierno del Ayuntamiento
como los que se exponen a continuacion.

Optimizacién procesos internos

Mejora de los procesos de gestion de
recursos humanos, gestién econémica -
financiera  mediante  proyectos de
transformacion de la gestion interna del
Ayuntamiento de Madrid.

Conexiones con centros de datos y
nubes publicas

Desarrollo de un nodo de conectividad
seguro que permite la conexién con las
nubes publicas mas importantes bajo las
condiciones de seguridad necesarias para
hacer frente a distintas amenazas de
ciberseguridad.

Adicionalmente, deberd habilitar la
conexioén entre las plataformas y servicios
en nube que dan soporte a tecnologias
habilitadoras de analitica avanzada de
datos e inteligencia artificial.

$
=)

Implantacion, bajo un enfoque cloud first,
de un sistema de analitica avanzada de
datos basado en tecnologia SAS cloud,
con capacidades de analisis descriptivo,
predictivo y algoritmico de prevencién y
deteccion del fraude.

Laboratorio Tributario

I. MultiCloud | ]
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Entornos Legacy del fabricante IBM

Transformacién hacia la plataforma SAP
de los ingresos (multas y tributos) vy
posterior migracion en el ano 2021 del
mainframe y de los sistemas IBM Power
(antiguos AS400) a los centros de datos de
Kyndry,  garantizando el correcto
funcionamiento del servicio.

Evoluci-én de la infraestructura SAP on
=/ - premise

Migracién a SAP Hana Enterprise Cloud
en Azure de la infraestructura de SAP on-
premise que soporta los procesos de
recursos humanos y la gestiéon econémico-
financiera. Por otro lado, los procesos de
gestion de ingresos tributarios se
encuentran en proceso de transformacion
e implantaciéon sobre los sistemas SAP-
TRM bajo un modelo electrénico extremo
a extremo.

@ Atencion a la ciudadania

Migracién de los Sistemas de Atencion al
Ciudadano (CRM) a la nube integrando la
vision del ciudadano a través de una
profunda transformacion tecnoldgica.

@il Solucién de Microsoft Dynamics

£ Chatbot (Google Cloud
Platform)
S5¥ .

prs Plataforma multicanal

Padrén de habitantes

Transformacion del servicio a través del
ecosistema multicloud. Actualmente el
servicio se presta a través del producto
ePOB en modalidad de servicio
gestionado y conectado con los servicios
municipales que utilizan el padrén en su
proceso de tramitacion.

& MADRID
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Principales avances y acciones

@ Transformacién del puesto de trabajo

Dotacion al personal municipal de
herramientas de alta productividad que
permitan realizar su trabajo de forma
colaborativa y que integra capacidades de
automatizacion en funcién del perfil y de
cada empleado municipal.

Desde el inicio de la accion de IAM, en el
ano 2020, se han abordado
prioritariamente los elementos
relacionados con la infraestructura vy
soluciones tecnoldgicas que permiten
modernizar el puesto de trabajo municipal
a todos los niveles.

g 30k suscripciones de Office 365

r;é@ Migraciéon ITSM a SaaS con
BMC Helix

J_Q Escritorios como servicio en
Azure (Desktop as a Service,
Daa$)

La dotacion de dispositivos adaptados a
cada empleado municipal permite el
desarrollo del trabajo en situaciones de
movilidad  geografica en  perfectas
condiciones.

En definitiva, se trata de un proyecto
estratégico para el Ayuntamiento de
Madrid que permite prestar un mejor
servicio al ciudadano a través de la
transformacion de las formas de trabajo.

Madrid in game

Despliegue de los sistemas de
informacion que dan soporte al sector del
videojuego y de los eSports "Madrid in
game” sobre infraestructuras de AWS.

2l
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Sistemas de georreferenciacion

Implantacion de la tecnologia de los
sistemas de informacién geografica y la
analitica de datos geograficos (Geodata)
en ambitos como Smart City, urbanismo,
movilidad y medioambiente, ambito
tributario, etc.

En el ambito de las Smart Cities destaca la
plataforma digital de ciudad Madrid
Inteligente  (MINT) que, mediante
sensores, permite la conexion de los
activos de la ciudad garantizado la gestién
eficiente a través de informacion fiable,
georreferenciacion e integracién de la
informacién en los procesos de gestién
municipales.

Los Sistemas de Informacion Geografica
(GIS) se basan en tecnologia en modalidad
cloud hibrida en la que se combinan
entornos on - premise con servicios de
Saa$S de ArcGIS Online con un modelo de
desarrollo de visores geograficos comun
que permite desplegar visualizaciones
geograficas en ambos entornos.

& | MADRID

13






| | I. MultiCloud | |

il o0 Rt
@ Digital
Iniciativas estratégicas y proyectos de Madrid MultiCloud

E
omo consecuencia de la puesta en macha == Soluciones paquetizadas en cloud

del lr,1uevo modglq de ~IAM com(? Control horario EVALOS en Azure.
plataforma”, en los Ultimos afos se esta

trabajando bajo un enfoque multicloud. Sistema de anatomia patoldgica de Madrid
Salud Anapath en AWS.

IAM ha puesto en marcha distintos proyectos e
iniciativas que, alineado con los retos, \_ Plataforma  de  datos  abiertos  del
representan la hoja de ruta de IAM en los  Ayuntamiento.

proximos afos bajo un enfoque multicloud. A Extension de las capas de servicio de

continuacién, se muestran los mas destacados. () tecnologia en cloud
Servicios_comunes MultiCloud - Landing (™ npjantacién de plataformas de contenedores
zone como servicio (Caa$).

ODespIiegue del  nodo de .conectividad Despliegue de bases de datos mediante PaaS.
MultiCloud en los tres hiperescalares

principales Amazon AWS, Google Cloud laaS con cémputo, almacenamiento y backup.

Platform y Microsoft Azure. Servidores de aplicaciones mediante PaaS y
C) Publicacion de servicios con control de contenedores.

seguridad de aplicaciones. Plataforma de inteligencia artificial,
() Gestién de identidad comin y seguridad automatizacion y datos

corporativa con autenticacién multifactorial. O Evolucion del Datalake municipal hacia
() Despliegue de solucién multicloud para la | tecnologias lakehouse o Datacloud.

gestion de la postura de seguridad y proteccién C) Framework de desarrollo de casos de uso de IA

de cargas. Generativa multimodal.
C) Bastionado de accesos a maquinas virtuales en C) Creacion de flujos de despliegue Miops y

cloud. aplicacién de DevSecOps a los casos de uso de
() Capacidades de monitorizacién y | 1A
- cibservablhdad equivalentes en cloud. O Difusion de la metodologia y buenas practicas
Automatizacién y gestién de infraestructura ~ en las  comunidades de datos, IA vy
° =2 por codigo automatizacion para extender su adopcién en

las areas de gobierno.

Desarrollo de un framework de automatizacion E
y de infraestructura por cédigo multicloud. & Casos de uso de IA en cloud

Comunidad de automatizacion interna para 8 Clasificador de sugerencias y reclamaciones.

fjesarrollar capacidades de despllggue de Asistente de apoyo en el ambito de servicios
infraestructura en todos los equipos de sociales

tecnologia.

D@@ Control financiero

Despliegue de sistema de gestién de costes
multicloud (FinOps).

Establecimiento de politicas y directrices de
optimizacion de costes.
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