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Aviso de confidencialidad

La informacion comprendida en esta presentacion es confidencial y pertenece al
Ayuntamiento de Madrid. Cualquier forma de divulgacion, reproduccion, copia o
distribucidn total o parcial de la misma queda prohibida, no pudiendo ser utilizado su
contenido para otros fines sin la autorizacion del Ayuntamiento de Madrid.
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OBJETIVO: Aplicar las tecnologias en movilidad al servicios de la seguridad
ciudadana, incorporando camaras y ordenadores a los vehiculos con todas

las funcionalidades que estos dispositivos pueden aportar

Se traslada la oficina policial a la calle aproximandola con ello al ciudadano
demandante de auxilio y proteccion, potenciando la capacidad de respuesta al

ciudadano y con ello trabajar por Un Madrid Seguro
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El Sistema Integrado de Camaras en Vehiculos Policiales integra dos
tecnologias:
- la captura automatica de matriculas mediante OCR (Optical
Character Recognition)

- |la transmision de imagenes de video en tiempo real al Centro
Integrado de Senales de Video (CISEVI):
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Criterios de diseno:

« Aprovechamiento de la infraestructura ya existente del
vehiculo:

« Camara y TabletPC para la lectura de matriculas mediante
OCR

« Comunicaciones moviles 3,5G para transmision de la
informacion

- Integracion de las camaras en vehiculos en CISEVI

« Dotar a 122 de los nuevos vehiculos policiales en el ano 2010
de una funcionalidad adicional con la capacidad de transmision
de video

« Ofrecer una solucion robusta, segura y ergondmica
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TabletPC y camara embarcados en vehiculo
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Funcionalidades del Sistema de captura de matriculas:

Posicionamiento automatico de la camara

Deteccidon de placa de matricula

Lectura de digitos y letras

Grabacién de foto, datos matricula y coordenada GPS

Envio de matricula a servicio de deteccidén (segun protocolo
establecido)

Recepcion alertas de matricula en Lista Negra

Visualizacion en mapa del vehiculo con alerta para su
recuperacion.
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Aplicacion de captura de matriculas OCR
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Localizacion de vehiculos con alerta
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« Transmision de video IP Desactivada

« Envio de Imagenes via UMTS desde el TabletPC hacia CISEVI:

Bajo peticion del policia en el vehiculo ; Bajo peticion del CISEVI

« Posibilidad de grabacion tanto en el véhiculo como en el CISEVI

(se ajusta a los requerimientos de la Ley de Proteccion de Datos)

« Menu de usuario en el TabletPC con visualizacidon de camara,

control de camara y monitorizacion de los parametros del sistema

« Integracion en CISEVI mediante el despliegue de un menu
especifico: comprobacion de estado, peticion de imagenes,

grabacioén, control de camara, alerta, visualizacion en VideoWall
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Peticion de camaras

Visualizacion en

Funcionalidades de transmision de imagenes de video a CISEVI:

Control PTZ Remoto

de vehiculos ) de la camara Domo
Consola o Videowall
conectados embarcada
Control de Vehiculos e
Posibilidad de ;
conectados con . Captura de imagen
. s grabacion local (en el :
informacion del . en formato .jpg
o vehiculo) y en CISEVI
indicativo
Posibilidad de

Recepcion de alarmas
de vehiculos

configuracion remota
de parametros del
vehiculo
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Visualizacion del video del vehiculo en CISEVI
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OBJETIVO DEL CISEVI: Centralizar todas las senales de video disponibles

por la Policia Municipal de Madrid en un Unico centro

Reduccion de los tiempos de respuesta ante las incidencias
detectadas, al formar parte del CISEM

Disponer de una vision conjunta de todas las imagenes disponibles
bajo demanda

Envio de imagenes “de incidente” a dispositivos moviles
Permitir el acceso a las imagenes desde otros aplicativos policiales
Utilizacion compartida de los medios disponibles en el Centro

Deteccidon automatica de eventos

Todo ello desde una “interface” de usuario amigable e intuitiva
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Esquema de Centralizacion de seiales de video - CISEVI

v

L - . Rl El stma. de centralizacion integra
s — Ui | - = o - Vs
ESQUEMA DE LAS CAMARAS QUE PUEDEN VERSE DESDE EL CISEVI video de:
IDENTIFICACION HJAMINID DOMO-PTZ TOTAL
TOTAL CAMARAS UID 243 8 251 o
TOTAL CAMARAS EN VIA PUBLICA 25 92 117 egrales de Distrito de PMM
CAMARAS ENTIDADES INTERNAS 65 202 267 evigilancia: Pza. Mayor,
TOTAL CAMARAS CMM 1 1 y) esta, etc.
TOTAL CAMARAS EDIF. COORD. GRAL. SEG. 31 0 31 o )
TOTAL CAMARAS EDIF. CIZEM 33 1 34 Trafico y Tuneles
TOTAL CAMARAS EN VEHICULOS 0 200
CAMARAS ENTIDADES EXTERNAS 650 986
TOTAL CAMARAS DGT 0 400
TOTAL CAMARAS MC30 calzada 630 0
TOTAL CAMARAS MC30 galerias 20 400
TOTAL CAMARAS TRAFICO AYTO. (M-30) 0 34
TOTAL CAMARAS TRAFICO AYTO. {resto ciudad) 0 152
TOTAL CAMARAS 983 1.288

FGR 16/11,/2009

KED
CORPORATIVA
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Esquema de Centralizacion de seiales de video de camaras en vehiculos en CISEVI

Red
UMTS/GSM

_f""'

Red
Ayuntamiento

Centro Respaldo
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Esquema Técnico del Sistema Integrado de Camaras en Vehiculos Policiales
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CAMVEH: Conclusiones y debate

« Disponer de “0jos” en cualquier lugar de la ciudad donde se necesite

« (Captura de matriculas

« Ante una solicitud de un “indicativo”, ver la situacién en que se encuentran
« Vigilancia a distancia desde el vehiculo

« Grabacion de las imagenes en el CISEVI ante un incidente

« ¢ grabacion en local?, ;puntual?, ;continua?

« Ancho de banda limitado => no se puede visualizar todas las camaras
simultdneamente, ni continuamente.

 FEtc.
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muchas gracias

CESEM

Centro Integrado de Seguridad
y Emergencias de Madrid
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Videovigilancia policial en Entornos Urbanos. Arquitectura

Local cercano a camaras

camaras

v’ grabacion imagenes 7x24 en DVR/NVR local Q

v/ conexion a red municipal [

v visualizacién imagenes local y en centro remoto > CISEM & Centro

'flales de Video

v’ carteles informativos en zona

v enmascaramiento de zonas sensibles a la intimidad de

las personas
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Videovigilancia policial en Entornos Urbanos. CCTV Plaza Mayor.

Anillo de Fibra optica
14 Camaras fijas y 14 . o L=V ‘
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Videovigilancia policial en Entornos Urbanos. CCTV Plaza Mayor. Levantamiento 3D

s+ Ademas de visualizacién tradicional, el sistema centralizado
incorpora un novedoso formato de videovigilancia en un
escenario 3D:

- Fotografiado 3D de todo el entorno

. - Incrustado de imagenes reales dentro de las fotografias
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Videovigilancia policial en Entornos Urbanos. CCTV Montera - Ballesta

Sistema de CCTV para las zonas de

Montera y Ballesta
 Dificultad en el uso de canalizaciones

 Necesidad de utilizar comunicaciones

inalambricas en algunas calles
« 30 Camaras domo IP y Una fija

» Tecnologia Fibra e inalambrica WiFi
Mesh a 5 GHZ BRM. Nodos Belair

Canadienses.
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Videovigilancia policial en Entornos Urbanos. CCTV Montera - Ballesta
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Integracion en incidente UGnico. Gestion de video

Transmision imagenes desde el
Centro Integrado de Senales de
Video (CISEVI) al Centro Principal

del CISEM

= Conexion a través del anillo de Fibra
Optica Municipal.

= Transmision de imagenes en monocast
bajo peticion a las aplicaiones

= Permisos de visualizacién a nivel de
usuario
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Integracion en incidente UGnico. Gestion de video

Gestion de video
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Recepcion centralizada de las
imagenes de video de todas las
camaras municipales, y camaras de la
DGT.

= Posibilidad de publicacién de las imégenes
seleccionadas en el videowall.

= Posibilidad de recepcidn en el puesto del
operador

= Posibilidad de grabacion automatica y
grabacion bajo demanda.

= Posibilidad de asociar las grabaciones a
incidentes.

= Posibilidad de reproducir imagenes grabadas
desde cualquier puesto de operador.

= Facilidades de busqueda de grabaciones.
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Video-vigilancia policial en Plaza Mayor. Levantamiento 3D

T I TR

¢ Ademas de visualizacion tradicional, el sistema centralizado
. | incluye un levantamiento 3D:

- Fotografiado 3D de todo el entorno

- Incrustado de imagenes reales dentro de las fotografias
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LEGISLACION-I

Ley Organica 4/1997 y RD 596/99: regula la utilizacidon de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares
publicos.

Ley Organica 1/1982: regula la Proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen.
Ley Organica 15/1999, de 13 de diciembre de proteccidn de datos de caracter personal (LOPD) e Instruccion 1/2006 de la AEPD.

Ley 8/2001, de 13 de julio de Proteccion de Datos de Caracter Personal en la Comunidad de Madrid e Instruccion 1/2007, de 16 de
mayo, de la APDCM.

Videovigilancia en espacios publicos:

La ley 4/1997 que regula el uso de videocamaras en lugares publicos por parte de los cuerpos policiales sefala que la finalidad de
este tipo de instalaciones debe ser grabar imagenes cuyo posterior tratamiento pueda servir para "asegurar la convivencia ciudadana,
la erradicacidn de la violencia y la utilizacidn pacifica de las vias y espacios publicos, asi como prevenir la comisidn de delitos, faltas
e infracciones relacionados con la seguridad publica".

La instalacidn de un sistema de visualizacion del espacio urbano, con el Unico fin de optimizar la accidn de vigilancia policial, estara
sujeto a la oportuna solicitud prevista en el articulo 3.1.d) del R.D. 596/1999 de 16 de abril, y a la correspondiente tramitacion de
autorizacidn descrita en el articulo 4, referida a la Comisidén de Garantias de la video-vigilancia, articulo 16 relativo a las
Competencias de dicha Comisidn y al articulo 5, Resolucidén que corresponde notificar al Delegado del Gobierno.

Proteccion de Datos:

No obstante y con independencia de la regulacidn anterior, en la medida que este sistema de videovigilancia constituye un tratamiento
de datos de personas identificables a través de su imagen, debe también adecuarse a la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal y a la Ley 8/2001, de 13 de julio de Proteccion de Datos de Caracter Personal en la
Comunidad de Madrid, y mas, a partir de la entrada en vigor de la Instruccion 1/2007, de 16 de mayo, de la APDCM sobre el
tratamiento de datos a través de sistemas de camaras o videocamaras en el ambito de los drganos y administracion publicas de la
Comunidad de Madrid.
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LEGISLACION-II
Carteles informativos:

El objetivo de la Instruccion 1/2006 de la AEPD es que los carteles informativos se utilicen siempre que exista una instalaciéon de
videovigilancia con fines de seguridad y como regla general es imprescindible que se identifique al responsable del fichero o
tratamiento. La sefial debe identificar la zona vigilada de modo que no se produzca el acceso de las personas sujetas a la
videovigilancia sin la oportunidad de conocer la existencia de las videocamaras.

Por otro lado el articulo 22 del RD 596/99 establece un procedimiento para informar al publico de la existencia de instalaciones fijas
de videocamaras en lugares publicos: “se utilizara una placa informativa, en la cual figurara el pictograma de una camara de video, y
un panel complementario”.

La ubicacidn de una placa informativa, con el correspondiente panel complementario, significara que la zona esta vigilada en un radio
de 500 metros por videocamaras.

Derecho de acceso y cancelacion:

El articulo 9.2 de la Ley Organica 4/1997, en lo que se refiere a los derechos de los interesados, establece que toda persona
interesada podra ejercer los derechos de acceso y cancelacion de las grabaciones en que razonablemente considere que figura.

Asimismo, el articulo 23.1 del RD 596/99 que desarrolla la citada Ley, indica que toda persona que considere razonablemente que
figura en grabaciones efectuadas con videocamaras, podra ejercer el derecho de acceso a las mismas, mediante solicitud dirigida a la
autoridad encargada de su custodia.

Responsable del fichero:

El Director General de Seguridad es el responsable del fichero o tratamiento de imagenes de los sistemas CCTV controlados por la
Policia Municipal de Madrid
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CESEM

Centro Integrado de Seguridad
y Emergencias de Madrid
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